 Comuniguense de inmediato con la persona
supuestamente afectada. 5i no la encuentran, dejen
un mensaje. Las esperas en estos c¢asos son
angustiosas, pero si dejan que les ganen las prisas,
sera peor para todos. Comuniguense a sus trabajos,
escuelas, amigos, pero sdlo una llamada a la vez De
lo contrario hacen que todos se enteren del asunto,

« Dé aviso inmediatamente a los teléfonos de
emergencia 066 y D89, y escuche las indicaciones
que le dara los operadores.

+ Regularmente todo termina aqul. Aungue
parezca engormoso: tengan la costumbre de decir
que ya llegaron a su destino, manden un mensaje,
algo mas, después del incidente es mejor tener en
calma a nuestros seres queridos que tenerlos con la
angustia. Sigan sus actividades normales, no pidan
el dia ni nada de eso. Los primeros dias luego de la
llamada suelen ser de angustia.

o Aungue implica un costo, contraten el servicio
de identificador de llamadas. Asl sabran quién les
llama y si es de ese ndmero, simplemente no
contesten. En el remoto caso gue sea real, sabran
ddnde empezar la investigacidn.

o 5Siconsidera, marque a los teléfonos de la policia
ministerial 711-18-80, para que reciba asesoria por
parte de agentes ministeriales y en su caso acudan a
su domicilio.

EMERGENCIAS
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018009121314
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'FRAUDE Y EXTORSION TELEFONICA

El fraude v la extorsidn via telefénica son delitos en
los cuales la victima se ve persuadida, por ciertas
situaciones gue inventa el victimario, a depositar en
la mayoria de los casos alguna suma de dinero, 6
bien a comprar tarjetas de prepago para teléfono
celular y proporcionar los cddigos de acceso de las
mismas.

Los delincuentes obtienen Informacion de la
victima ya sea en el directorio telefénico,
escuchando conversaciones espontaneas en
lugares publicos & mediante llamadas previas en las
gue por diferentes motivos piden datos de la
victima o familiares y encuestas falsas, en lugares
publicos. Posteriormente utilizan esta informacidn
para extorsionar o estafar a la victima.

MEDIDAS DE PREVENCION

'I(Instale un identificador de llamadas, este
dispositive ha permitido locallzar el origen de las
llamadas.

Si recibe una llamada telefénica de un
desconocido:

NO proporcione ninguna informacion persanal
{nombres, direcciones, numeros de cuenta, etc)

X NO  proporcione  sus  datos personales a
encuestadores que lo entrevisten en la calle o
mediante una llamada telefénica,

XNO de informacion de caracter personal o familiar
por teléfono a personas que se hacen pasar por
empleados de empresas promotoras de salud,
aseguradoras, Telecom, encuestas, etc

XND almacene informacion personal en su
teléfono calular, en muchos casos la infarmacién de
la victima fue obtenida de su celular que fue robado
o extraviado.

EXISTEN 15 MODALIDADES IDENTIFICADAS
HASTA EL MOMENTO:

Supuesto familiar que vive o se encuentra por
viaje fuera del pais y ha sido detenido en el
aeropuerto de la Ciudad de México,

Arnenaza de secuestro o de privar de la vida a
un familiar.

Familiar accidentado.

Supuesto locutor de radio que llama a las casas
para realizar un concurso.

Vigilancia a casetas

i Z W N

de teléfono publico.
Menaor secuestrado.
Familiar detenido en

un centro comercial.
Ananimo con
amenazas,

Concurso BOLETAZO.

Supuestos cursos o ciclos de conferencias
donde las victimas son elegidas por su
profesion o estudios.

ab @ N

I o5 dos ultimos modus operandi detectados
son:

A) amenazas de supuestos miembros de los
ZETAS quienes ejecutaran a un miembro de la
familia por supuestas venganzas o por encargao,
exigiendo dinerc por  ofrecer datos de
las personas que pagaron por realizar el
supuesto “trabajo’

B) por comeoc electrénico para dicha
modalidad se emplea un programa que
permite abrir de manera ilegal cuentas de
correo como Hotmall, yahoo y gmail, etc, de
esa forma se obtiene informacion personal de
la victima guien recibe un mail donde se le
presiona para que entregue dinero o deposite
auna cuenta y le proporcionan parte de la
informacion personal que han obtenido de su
cuenta de correo.

I2 Supuestos ejecutivos de bancos o empresas,
llaman a las victimas y les hacen creer que seran
embargados y el padre de familia serd
detenido.

I3 Supuesta orden de captura que ejecutara la
policia ministerial, a camblo de un envio de
dinero.

U Un supuesto Diputado fue victima de chogque
por un familiar del extorsionado, para no
presentarlo ante el MR

IS Un supuesto comandante de policia judicial ha
investigado al hijo de la familia (victima) y lo
sefiala como narco-menudista.

({QUE HACER? EN
CASO DE UNA
LLAMADA DE

EXTORSION:

qf Mantengan la calma,
nada se gana con
desesperarse y si mucho
se pierde. Son seres
queridos y el simple
hecho de imaginar lo gue
estd pasando es terrible,
pero respiren profundo,
aplaquen sus nervios y
luego actien.

X Mo den

parentescos, datos
personales, NUNCA: No digan *;Maria, eres ta?" o
“;hijo?" o nada parecido. Ellos quieren que digas
nombres para continuar con el macabro negocio.
Regularmente son grabaciones (desde penales) y
ellos sélo escuchan para luego hacer mas “real” la
extorsion; NO DIGAN NOMBRES.

nombres,




